ZARZADZENIE NR 327/19
PREZYDENTA MIASTA SZCZECIN
z dnia 26 lipca 2019 r.

zmieniajace zarzadzenie w sprawie okreSlenia zasad bezpieczenstwa informacji oraz
wytycznych dla Polityki Bezpieczenstwa Informacji Urzedu Miasta Szczecin.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz. U. 22019 1. poz. 506 1 1309), art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119 24.05.2016, s. 1 oraz Dz.Urz. UE L 127 z 23.05.2018, s. 2), art. 1 oraz
art. 13 ust. 1 ustawy zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz.U. z2019r. poz. 700, 7301 848), zarzadzam, co
nastepuje:

§ 1. W Zarzadzeniu Nr 150/18 Prezydenta Miasta Szczecin z dnia 6 kwietnia 2018 r.
w sprawie okreslenia zasad bezpieczenstwa informacji oraz wytycznych dla Polityki
Bezpieczenstwa Informacji Urzedu Miasta Szczecin zalacznik Nr 24 Procedura zarzadzania
uprawnieniami do zasobow/systemoéw informatycznych Urzedu otrzymuje brzmienie jak
w zalgczniku do zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ dyrektorom, kierownikom oraz samodzielnym
stanowiskom dziatajagcym poza strukturg wydziatéw 1 biur Urzedu Miasta Szczecin.

§ 3. Nadzor nad realizacja zarzadzenia powierza si¢ Sekretarzowi Miasta.

§ 4. Zarzadzenie wchodzi w zycie z dniem 1 sierpnia 2019 r.

Prezydent Miasta

Piotr Krzystek
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Zalacznik do zarzadzenia Nr 327/19
Prezydenta Miasta Szczecin

z dnia 26 lipca 2019 r.

Procedura zarzadzania uprawnieniami dostepu do zasobéw/systemow informatycznych
Urzedu Miasta Szczecin

1. CEL

Celem niniejszej procedury jest okreslenie uporzadkowanego, skonczonego ciagu
czynnos$ci procesu zarzadzania uprawnieniami, ktory obejmuje nadawanie, zmiang,
przedhuzenie oraz odebranie uprawnien pracownikom Urzedu oraz podmiotom
zewnetrznym do zasobow 1 systemow informatycznych Urzedu.

Procedura zarzadzania uprawnieniami dostgpu do zasobdéw/systemow informatycznych ma
na celu:

1) zapewnienie utrzymania zarzadzania poufnos$cia informacji,

2) zapewnienie, ze pracownicy Urzedu posiadaja odpowiednie poziomy dostepu,
umozliwiajace wykonywanie ich pracy,

3) zapewnienie redukowania awarii dokonanych przy wprowadzaniu danych lub przy
wykorzystaniu ustug, przez niewykwalifikowany personel,

4) wprowadzanie mozliwosci w §ledzeniu dziatania ustug oraz ich naruszen,

5) oferowaniu mozliwo$ci ograniczenia dostepow kiedy wymaga tego sytuacja, na okreslony
czas,

6) zapewnienie spojnosci z wymaganiami prawnymi.
2. ZAKRES PROCEDURY
Procedura obejmuje wszystkie jednostki Urzedu oraz podmioty zewne¢trzne.
3. TERMINOLOGIA
3.1.Whniosek — wniosek dotyczacy uprawnien pracownika w formie elektroniczne;j.

3.2.Wlasciciel zasobu - jednostka Iub podmiot zewnetrzny odpowiedzialny za
dostarczanie okreslonej ushugi lub danych wramach uzgodnionego poziomu jej
$wiadczenia [np. BGM, WSO].

3.3.ASI — Administrator Systemu Informatycznego.
3.4.ASU — Administrator Systemu Uzytkowego.

3.5.AD - ACTIVE DIRECTORY - umozliwia zarzadzanie tozsamosciami i relacjami
tworzacymi sie¢ organizacji. Zawiera informacje m. in. o serwerach, komputerach,
uzytkownikach, grupach i wszelkich innych obiektach wystepujacych w sieci organizacji.

4. WYZWALACZE
Zdarzenia inicjujace proces zarzadzania uprawnieniami dostepu:
4.1.Zmiany kadrowe:

1) nawigzanie stosunku pracy,
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2) rozwiazanie stosunku pracy,
3) zmiana warunkéw umowy o prac¢ w zakresie zmiany stanowiska pracy, jednostki Urzedu.
4.2.Zmiana zakresu czynno$ci.
5. DANE WEJSCIOWE PROCESU
1) polityka bezpieczenstwa,

2) wymaganie dotyczace uprawnien dostepu, potrzebne do podejmowania dziatan
administracyjnych w zakresie zarzadzania uprawnieniami dost¢pu oraz do efektywnego
odpowiadania na wydarzenia powigzane z uprawnieniami dostepu,

3) dane pracownika, ktérego dotyczy dziatanie zwigzane z zarzadzaniem uprawnieniami,
4) informacja o czynnosci, ktora nalezy wykona¢ (nadanie/zmiana/przedtuzenie/odebranie),
5) zakres uprawnien dostepu.

6. PRZEBIEG PROCESU

6.1.Proces zarzadzania uprawnieniami dost¢pu odbywa si¢ tylko w formie elektronicznej
zgodnie z zalgcznikiem nr 1do procedury zarzadzania uprawnieniami dostepu do
zasobow/systemow informatycznych Urzedu Miasta Szczecin.

6.2.Wniosek, dotyczacy uprawnien pracownika w formie elektronicznej, dalej wniosek,
przygotowuje pracownik ds. organizacyjno-biurowych jednostki wnioskujacej.

Wz6r wniosku stanowi zatgcznik nr 2 do procedury zarzgdzania uprawnieniami dostepu do
zasobow/systemow informatycznych Urzedu Miasta Szczecin.

6.3.Wniosek w zalezno$ci od rodzaju zmian kadrowych, zmian zakresu czynnosci moze
dotyczy¢:

1) nadania/udzielenia uprawnien

wystepuje  w przypadku  potrzeby  przydzielenia nowych uprawnien do
zasobow/systemow informatycznych, ktorych do tej pory pracownik nie posiadat,

2) odebrania/anulowania uprawnien

wystepuje  w przypadku potrzeby odebrania dostgpu do zasobow/systemoéw
informatycznych, ktére nalezy wskaza¢ we wniosku,

3) zmiany uprawnien

wystepuje w przypadku potrzeby rozszerzenia lub zmniejszenia przydzielonego
dostepu do zasobow/systemow informatycznych,

4) przedluzenia uprawnien

wystepuje w przypadku przedluzenia stosunku pracy bez potrzeby zmiany zakresu,
a takze poziomu uprawnien.

Wyjasnienie:
Zmiana kadrowa dotyczaca zmiany jednostki przez pracownika Urz¢du generuje dwa
whiosKki:

a) wniosek o odebranie uprawnien, przygotowany przez pracownika ds. organizacyjno-
biurowych jednostki, w ktorym pracownik zakonczyt prace,
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b) wniosek o nadanie uprawnien, przygotowany przez pracownika ds. organizacyjno-
biurowych jednostki, w ktérym pracownik rozpoczat prace.

6.4.Wniosek przygotowany przez pracownika ds. organizacyjno-biurowych jednostki
wnioskujgcej powinien by¢ zaakceptowany przez Kierownika.

6.5.Wniosek przekazywany jest bezposrednio do Wydziatu Informatyki Urzedu.

6.6.Wniosek dotyczacy nadania, zmiany, przedtuzenia uprawnien nalezy
zweryfikowaé czy dotyczy zasobu/systemu informatycznego, dla ktdorego wymagane
jest wyrazenie zgody na przetwarzanie danych przez Wtasciciela zasobu:

1) jezeli TAK: wniosek zostaje przekazany do Wtasciciela zasobu,
2) jezeli NIE: wniosek jest przekazywany do Wydziatu Informatyki Urzedu.

6.7.Wtasciciel zasobu rozpatruje wniosek 1 udziela odpowiednio akceptacji. Zgoda na
dostep do systemu/zasobu informatycznego okresla poziom uprawnien.

6.8.Wtasciciel zasobu przekazuje, do jednostki wnioskujacej o uprawnienia, informacje
o udzielonej zgodzie wraz z wnioskiem.

6.9.Pracownik ds. organizacyjno-biurowych jednostki wnioskujacej, po otrzymaniu
odpowiedzi od Witascicieli zasobu, weryfikuje wniosek, nastepnie przekazuje go do
Wydziatu Informatyki Urzedu.

6.10.Wydziat Informatyki Urzedu otrzymuje wniosek dla pracownika.

6.11.Wydziat Informatyki Urzedu dokonuje weryfikacji wniosku pod wzgledem
poprawnosci:

1) formularza wniosku,
2) osoby wnioskujacej,
3) wyrazenia zgdd przez Kierownika jednostki wnioskujacej oraz Wtascicieli zasobu,
4) wypehienia pozycji obowigzkowych.
6.12.Wynik przeprowadzonej weryfikacji wniosku decyduje o dalszym postepowaniu:
1) jezeli wniosek jest poprawny zostaje przekazany do realizacji,

2) jezeli wniosek nie jest poprawny zostaje zwrdcony pracownikowi ds. organizacyjno-
biurowych jednostki wnioskujacej wraz ze wskazaniem jego nieprawidlowosci.

6.13.Wydzial Informatyki Urzedu rejestruje wniosek w systemie informatycznym.

6.14.Zarejestrowany wniosek jest weryfikowany, analizowany oraz uzupetniany
niezbednymi informacjami przez Wydziat Informatyki Urzedu.

6.15.Analiza zarejestrowanego wniosku - czy dotyczy dziatan zwigzanych z Active
Directory:

1) jezeli TAK: wniosek zostaje przekazany do Administratora Systemu Informatycznego
(ASI),

2) jezeli NIE: nastepuje punkt 6.16.

6.16.Analiza zarejestrowanego wniosku - czy dotyczy kilku Administratoréw Systemu
Uzytkowego (ASU):

1) jezeli TAK: wykonywana jest odpowiednia ilosci kopii zarejestrowanego wniosku,
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2) jezeli NIE: nastgpuje punkt 6.17.
6.17.Zarejestrowany wniosek przekazany jest do wtasciwego ASU.
6.18.ASU realizuje zarejestrowany wniosek.
6.19.ASU informuje o realizacji wniosku:
1) bezposredniego przetozonego pracownika,
2) pracownika ds. organizacyjno-biurowych,
3) pracownika, ktérego dotyczy uprawnienia,
4) odpowiednio wtasciciela zasobu.
6.20.Pracownik, ktorego dotyczyl wniosek, weryfikuje poprawnos¢ realizacji wniosku.
7. DANE WYJSCIOWE PROCESU
1) zapewnienie dost¢pu do ustug IT na podstawie polityki bezpieczenstwa informacji,
2) zapis 1 historia udzielanych uprawnien dostepu,
3) zapis 1 historia odebranych uprawnien wraz z okresleniem przyczyny,
4) komunikacja w zakresie naruszen dostepu,
5) informacja o statusie realizacji wniosku.
8. ODPOWIEDZIALNOSC I UPRAWNIENIA

Matryca odpowiedzialno$ci stanowi zalacznik nr 3 do procedury zarzadzania
uprawnieniami dostepu do zasobow/systemoéw informatycznych Urzedu Miasta Szczecin —
Matryca odpowiedzialnosci.

1) Pracownik ds. organizacyjno-biurowych jednostki wnioskujacej — posiada
uprawnienia do przygotowania wniosku dla pracownika oraz do przekazania go do
wlasciwych Jednostek, zgodnie z procesem zarzadzania uprawnieniami. Odpowiada za
poprawnos$¢ formalng wniosku.

2) Kierownik jednostki wnioskujacej — posiada uprawnienia do zatwierdzania wniosku
oraz odpowiada merytorycznie za zakres uprawnien dla pracownika nim zawarty.

3) Wlasciciel zasobu — posiada uprawnienia do zatwierdzania wniosku oraz odpowiada
merytorycznie za zakres uprawnien dla pracownika dotyczacy jego zasobow/systemow
informatycznych.

4) Wydzial Informatyki Urzedu — posiada uprawnienia do realizacji wniosku, odpowiada
za wykonanie zadan zgodnie z polityka bezpieczenstwa.
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PROCES ZARZADZANIA O UPRAWNIENIAMI DOSTEPU DO ZASOBOW /SYSTEMOW INFORMATYCZNYCH URZEDU MIASTA SZCZECIN
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Zat. nr 2 do Procedury zarzadzania uprawnieniami dostgpu

do zasobow/systemow informatycznych Urzgdu Miasta Szczecin

Szczecin, dnia...

WNIOSEK DOTYCZACY UPRAWNIEN PRACOWNIKA

NADANIE / ZMIANA / PRZEDLUZENIE / ODEBRANIE *

Jednostka organizacyjna: .....

Imig i nazwisko: ....
Nr ewidencyjny pracownika:
Stanowisko lub rodzaj pracy: ......

[RLC] (=T 7= S TP OO TP TP PP PR PR PPRTPROP
[N T Lo (e [T 3 = 1 /A 011 T OO TP TP PP PP U PP UPROP
B IC=1 153 (0 o TP

Czy osoba byta wczesniej pracownikiem UM i miata zatozone konto w systemie informatycznym*: TAK/NIE
Lo L= a1 (o ST T=Tot (o1 VA (o o L TSR OPRRR

Oprogramowanie*:

. Rejestr: poziom*: delegatura wydziatu; sekretariat wydziatu; kierownik referatu; referent; kierownik WSO; kancelaria WSO

. SIP - System Informacji Przestrzennej uzyskac akceptacje od BGM
wybierz poziom*: poziom 1 - podstawowy (imig, nazwisko, KW); poziom 2 - rozszerzony (petne dane osobowe)

. IEGIB uzyskac¢ akceptacje od BGM

. BBD - Ewidencja Ludnosci PESEL uzyskac akceptacje od WSO

wybierz poziom*: dane personalne; PESEL; rok urodzenia; karta zgonu; pte¢; adres czasowy; adres poprzedni; dowod tozsamosci; dane z USC; nazwisko
rodowe; nazwisko poprzednie; imie matki; nazwisko rodowe matki; pte¢, obywatelstwo

. BBD - Wydawanie Poswiadczen

. BBD - Rejestry Wydziatu Urbanistyki

. DoKasy

. DoKasy z obstuga terminala

. ICOR SOK => poziom *: nadawca; sekretariat, sortownik, archiwista, zwrotki

- ICOR UM - BIP

. ICOR UM - UMINET - Zarzadzenia Prezydenta

. Lex

. Kostka analityczna - budzetowa*, hurtowniana*, strategiczna®

. Srodowisko Raportowe (raporty budzetowe, opisowe i inne) - dostepne z przegladarki

- Q-matic: Lewobrzeze, Prawobrzeze, USC, stanowisko, recepcija, statystyki, podglad, kalendarz, koordynator, kierownik

. ZSI-FK

ZAtrudniONA/Y O .....ceoiiiiiiiieeiee e Lo o TSP PP PRSI
Pracownik posiada upowaznienie do przetwarzania danych osobowych: TAK/NIE
Pracownik posiada dostep do tajemnicy skarbowej*: TAK/NIE

W przypadku zmiany komorki organizacyjnej: R
Poprzednia komorka organizacyjna (Wydziat, FEfErat): ...........coiiiiiiiiie e
Pracownik przechodzi ze sprawami / bez spraw*

* wtadciwe zaznaczy¢, ** wypetni¢ dla TAK
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Matryca odpowiedzialnosci

Zat. nr 3 do Procedury zarzadzania uprawnieniami dostepu

do zasobow/systemow informatycznych Urzgdu Miasta Szczecin

Pracownik ds.
organizacyjno —

Bezposredni
przelozony

Kierownik jednostki

Wiasciciel zasobu

Wydziat Informatyki

Pracownik, ktérego

biurowych pr:::v::;irlgav:, II:;::::O whnioskujacej Urzedu dot. uprawnienia
Przygotowanie wniosku R (o A I
Akceptacja wniosku (o AR
Przekazanie wniosku do Wiasciciela zasobu R A
Wyrazenie zgody na dostep do zewnetrznego AR
systemu/zasobu inf.
Przekazanie wniosku do Wydziatu Informatyki Urzedu R A
Weryfikacja wniosku R (o AR AR AR
Realizacja wniosku AR
Informowanie o statusie realizacji I I I AR 1

R - Osoba odpowiedzialna za wykonanie zadania

A - Osoba nadzorujgca, odpowiedzialna za zatwierdzenie zrealizowanych zadan

C- Osoba petnigca role konsultanta

I - Osoba informowana o prowadzonych dziataniach, nie ma wptywu na decyzje z nimi zwigzane
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